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AYASEC PRE MAJITELOV MALEJ / STREDNEJ FIRMY

AYAsec zisti, o vasa firma vystavuje
internetu - a to Al utocnici napadnu.

AYAsec skontroluje domény, servery a sluzby, ktoré st dostupné z internetu. Ukaze vam konkrétne
problémy, vysvetli ich vyznam a pom&ze vam overit, ¢i oprava naozaj zlepsila stav. To je dolezité
najma v Case, ked Utocnici pouzivaju automatizaciu a umelu inteligenciu.

KONTROLNE CENTRUM AYASEC

Jeden prehlad - od zistenia az po overenie opravy.

AYAsec najprv najde, ¢o je zvonka viditelné, potom
priradi sluzbu a verziu, upozorni na zndmu chybu a

po oprave ukaze zmenu. A

® objavte ® pochopte ® oOpravte ® overte

UKAZKA SKORE

A = vyborné
® o ® o ® o3
Zistite, ¢co mate vonku Zistite, co je problém Overite, ¢o sa zlepsilo
Uvidite domény, servery a Pri kazdej sluzbe uvidite verziu, Po oprave spustite dalsiu
sluzby, ktoré méze Gtocnik najst’ znamu chybu a vysvetlenie, kontrolu a porovnate vysledok.
cez internet, aj ked o nich vo preco je dolezita prave pre vas. Viete, ¢i problém zmizol alebo
firme nikto nevie. treba dalsi krok.

ZACNITE BEZPLATNE

Zistite stav svojej domény.

Spustit kontrolu

Zacnite bezplatnou prvou kontrolou a ziskajte konkrétny zoznam toho,
¢o moze Utocnik vidiet' a Co treba riesit ako prvé. app.ayasec.ai/free-trial
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AYAsec vam ukaze, co moze utocnik
za pomoci Al vidiet o vasej firme.

AYAsec vyhlada domény, servery a sluzby, ktoré mozu patrit vasej firme. Tak najdete zabudnuté
alebo nezname miesta skor, nez ich vyuzije Utocnik.

MAPA SIETE DYNAMICKA VRSTVA / GRAF OBJAVOVANIA

Uvidite, ako sa okolo aktiva spajaju suvislosti.

Servery, zdielané IP adresy, poskytovatelia a zdroje v jednom prehlade.
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ZDROJE DOKAZOV
AYAsec Discovery DNS CcT REVERSE WHOIS IMPORT SUBORU

CO Z TOHO MATE

AYAsec vam da zoznam miest, ktoré treba potvrdit, opravit alebo sledovat. Nemusite
rozhodovat naslepo ani rozumiet kazdému technickému pojmu.
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02 / CO VSETKO JE AKTIVUM

Vsetky vase servery, softver a sluzby -
Al meni rychlost, s akou ich utocnik najde.

Aktivum je vSetko, co ma hodnotu alebo ¢o méze otvorit’ cestu k vasim firemnym ddajom.

Utocnik nemusi zacat' na hlavhom webe - ¢o ak zautodi cez plugin na chystanom e-shope?

@ INTERNETOVE AKTIVA @ PRISTUP ZVONKA

» Webstranka < Internetovy obchod « Zakaznicky portal * VPN - Vzdialena plocha

« Nova pripravovana verzia webu « Testovacie domény * Prihlasenie zamestnancov

« Aplikacie a staré programy na subdoménach * Firemny e-mail + Cloudové sluzby
@ ZABUDNUTE ZARIADENIA @ SOFTVER A VERZIE

- Stary pocitac alebo laptop - Stary webserver « Databaza

* Nepouzivany server < Router * Redak¢ny systém < E-shop

« Wi-Fi bod - Tlaciaren - Ulozisko * Neaktualizovany systém < Kniznice
@ UCTY A PRISTUPY @ FIREMNE DATA

« Ucet byvalého zamestnanca » Osobné Udaje « Objednavky

« Zdielané hesla < Servisné ucty « Faktary < Zmluvy - U¢tovnictvo
« APl kiti¢e - Uty bez viacstupriového overenia « E-maily < Zdrojovy kéd - Zalohy
@ AI SPECIFICKE AKTIVA @ DODAVATELIA A SLUZBY

* Chatbot < Firemny Al asistent « Hosting « Registrator domény

- Al agent pri e-mailoch a suboroch « E-mail « Uctovnictvo + CRM

« Dokumenty vlozené do Al « Al API kluce e Cloud < E-shop ¢ IT spravca

CO MA PRIORITU
AYAsec zacina tam, kde je firma viditelna z internetu.

Najprv skontrolujte domény, servery, sluzby, verzie softvéru, zname chyby a nezname externé aktiva. Stary
pocitac v sklade alebo zariadenie vo vnutri firmy patri do celkového inventara a kontroluje sa samostatne.
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03 / SLUZBY, VERZIE A ZNAME CHYBY

AYAsec vam ukaze, ¢i sa znama chyba
tyka vasho servera, webu ¢i sluzby.

Zisti sluzbu, jej verziu a znamu bezpecnostnu chybu. Potom spoji problém s konkrétnym serverom a

vysvetli, Co ma najvacsi vyznam pre vasu firmu.

0D SLUZBY K ZNAMEJ CHYBE

Pri probléme vidite, ¢o bolo zistené.

o1 02 03 04

Objavenie Rozpoznanie sluzby Verzia Znama chyba

server + adresa produkt + ochrana webu produkt + verzia oznacenie + zavaznost
® o ® o ® o
Uvidite, o bezi Pochopite riziko Ziskate poradie krokov
Pri kazdej sluzbe uvidite nazov Uvidite zavaznost, skore rizika a Prehlad ukaze, o ma najvacsi
produktu, verziu, odkial sa oznacenie znamej chyby. vyznam pre sluzby dostupné z
informéacia vzala a nakolko je AYAsec ho spoji s konkrétnym internetu a Co riesit ako prvé.
vysledok spolahlivy. serverom, ktorého sa tyka.

PRAKTICKY VYZNAM

Nejde o vSeobecny zoznam. Vidite svoj konkrétny problém.

Po oprave spustite dalSiu kontrolu a uvidite, ¢i sa konkrétna sluzba zmenila. Tak viete, i sa stav zlepsil.

° Informacie zostavaju pri probléme.

server / sluzba / verzia / znama chyba / prehlad
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04 / JEDNODUCHY PRACOVNY POSTUP

AYAsec vas vedie od prveho zistenia

k vysSiemu zabezpeceniu vasej firmy.

Najprv ukaze, Co je o vasej firme viditelné z internetu. Potom vam pomoze urcit prioritu, urobit’
opravu a overit, ¢i sa stav zlepsil.

OD PRVEJ KONTROLY PO PRAVIDELNE OVERENIE

Pridajte doménu Spustite kontrolu
Najprv potvrdte, Ze doménu spravujete a Vyberte web alebo dalsiu sluzbu, ktoru
chcete ju kontrolovat zvonka. chcete overit zvonka.

Zacnite najdolezitejsim Overte opravu

Najprv rieste to, Co ma najvacsi dopad na Uchovajte prehlad a porovnajte dalsiu

verejne dostupné sluzby a firemné udaje. kontrolu po oprave alebo zmene nastavenia.
AYASEC JE AYASEC NIE JE
AYAsec kontroluje to, €o je o vasej AYAsec nechrani pocitace vo vnutri firmy
firme viditelné z internetu: domény, a sam nezastavi kazdy Utok. Nenahradza
servery, sluzby, verzie a zname chyby. antivirus, ochranu pocitacov ani odbornu

pomoc pri vaznom incidente.

Je to prakticky pohlad na to, ¢o je z internetu
dostupné, ¢o moze byt slabé a co treba riesit ako
K vysledkom sa vratite v prehladoch a pracovnom prvé.
priestore aj po oprave. Vidite tak, co sa zmenilo.

4 )
Zistite, Co treba zlepsit ako prvé.

Zacnite bezplatnou prvou kontrolou domény. AYAsec vam ukéze Spustit kontrolu
konkrétne dalsie kroky.

app.ayasec.ai/free-trial
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