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AYASEC PRE MAJITEĽOV MALEJ / STREDNEJ FIRMY

AYAsec zistí, čo vaša firma vystavuje
internetu - a to AI útočníci napadnú.
AYAsec skontroluje domény, servery a služby, ktoré sú dostupné z internetu. Ukáže vám konkrétne
problémy, vysvetlí ich význam a pomôže vám overiť, či oprava naozaj zlepšila stav. To je dôležité
najmä v čase, keď útočníci používajú automatizáciu a umelú inteligenciu.

KONTROLNÉ CENTRUM AYASEC

Jeden prehľad - od zistenia až po overenie opravy.
AYAsec najprv nájde, čo je zvonka viditeľné, potom
priradí službu a verziu, upozorní na známu chybu a
po oprave ukáže zmenu.

Objavte Pochopte Opravte Overte

UKÁŽKA SKÓRE

A
A = výborné

01

Zistíte, čo máte vonku
Uvidíte domény, servery a
služby, ktoré môže útočník nájsť
cez internet, aj keď o nich vo
firme nikto nevie.

02

Zistíte, čo je problém
Pri každej službe uvidíte verziu,
známu chybu a vysvetlenie,
prečo je dôležitá práve pre vás.

03

Overíte, čo sa zlepšilo
Po oprave spustíte ďalšiu
kontrolu a porovnáte výsledok.
Viete, či problém zmizol alebo
treba ďalší krok.

ZAČNITE BEZPLATNE

Zistite stav svojej domény.
Začnite bezplatnou prvou kontrolou a získajte konkrétny zoznam toho,
čo môže útočník vidieť a čo treba riešiť ako prvé.

Spustiť kontrolu

app.ayasec.ai/free-trial
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01 / DOMÉNY, SERVERY A SLUŽBY

AYAsec vám ukáže, čo môže útočník
za pomoci AI vidieť o vašej firme.
AYAsec vyhľadá domény, servery a služby, ktoré môžu patriť vašej firme. Tak nájdete zabudnuté
alebo neznáme miesta skôr, než ich využije útočník.

MAPA SIETE DYNAMICKÁ VRSTVA / GRAF OBJAVOVANIA

Uvidíte, ako sa okolo aktíva spájajú súvislosti.
Servery, zdieľané IP adresy, poskytovatelia a zdroje v jednom prehľade.

hlavná doména
rozsah

nájdený server
aktívny

nájdený server
aktívny

nájdený server
na preverenie

zdieľaná IP
ASN / lokalita

zdieľaná IP
ASN / lokalita

poskytovateľ
skupina

ZDROJE DÔKAZOV

AYAsec Discovery DNS CT REVERSE WHOIS IMPORT SÚBORU

ČO Z TOHO MÁTE

AYAsec vám dá zoznam miest, ktoré treba potvrdiť, opraviť alebo sledovať. Nemusíte
rozhodovať naslepo ani rozumieť každému technickému pojmu.
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02 / ČO VŠETKO JE AKTÍVUM

Všetky vaše servery, softvér a služby -
AI mení rýchlosť, s akou ich útočník nájde.
Aktívum je všetko, čo má hodnotu alebo čo môže otvoriť cestu k vašim firemným údajom.
Útočník nemusí začať na hlavnom webe - čo ak zaútočí cez plugin na chystanom e-shope?

INTERNETOVÉ AKTÍVA

• Webstránka • Internetový obchod • Zákaznícky portál
• Nová pripravovaná verzia webu • Testovacie domény
• Aplikácie a staré programy na subdoménach

PRÍSTUP ZVONKA

• VPN • Vzdialená plocha
• Prihlásenie zamestnancov
• Firemný e-mail • Cloudové služby

ZABUDNUTÉ ZARIADENIA

• Starý počítač alebo laptop
• Nepoužívaný server • Router
• Wi-Fi bod • Tlačiareň • Úložisko

SOFTVÉR A VERZIE

• Starý webserver • Databáza
• Redakčný systém • E-shop
• Neaktualizovaný systém • Knižnice

ÚČTY A PRÍSTUPY

• Účet bývalého zamestnanca
• Zdieľané heslá • Servisné účty
• API kľúče • Účty bez viacstupňového overenia

FIREMNÉ DÁTA

• Osobné údaje • Objednávky
• Faktúry • Zmluvy • Účtovníctvo
• E-maily • Zdrojový kód • Zálohy

AI ŠPECIFICKÉ AKTÍVA

• Chatbot • Firemný AI asistent
• AI agent pri e-mailoch a súboroch
• Dokumenty vložené do AI • AI API kľúče

DODÁVATELIA A SLUŽBY

• Hosting • Registrátor domény
• E-mail • Účtovníctvo • CRM
• Cloud • E-shop • IT správca

ČO MÁ PRIORITU

AYAsec začína tam, kde je firma viditeľná z internetu.
Najprv skontrolujte domény, servery, služby, verzie softvéru, známe chyby a neznáme externé aktíva. Starý
počítač v sklade alebo zariadenie vo vnútri firmy patrí do celkového inventára a kontroluje sa samostatne.
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03 / SLUŽBY, VERZIE A ZNÁME CHYBY

AYAsec vám ukáže, či sa známa chyba
týka vášho servera, webu či služby.
Zistí službu, jej verziu a známu bezpečnostnú chybu. Potom spojí problém s konkrétnym serverom a
vysvetlí, čo má najväčší význam pre vašu firmu.

OD SLUŽBY K ZNÁMEJ CHYBE

Pri probléme vidíte, čo bolo zistené.

01

Objavenie
server + adresa

02

Rozpoznanie služby
produkt + ochrana webu

03

Verzia
produkt + verzia

04

Známa chyba
označenie + závažnosť

01

Uvidíte, čo beží
Pri každej službe uvidíte názov
produktu, verziu, odkiaľ sa
informácia vzala a nakoľko je
výsledok spoľahlivý.

02

Pochopíte riziko
Uvidíte závažnosť, skóre rizika a
označenie známej chyby.
AYAsec ho spojí s konkrétnym
serverom, ktorého sa týka.

03

Získate poradie krokov
Prehľad ukáže, čo má najväčší
význam pre služby dostupné z
internetu a čo riešiť ako prvé.

PRAKTICKÝ VÝZNAM

Nejde o všeobecný zoznam. Vidíte svoj konkrétny problém.
Po oprave spustíte ďalšiu kontrolu a uvidíte, či sa konkrétna služba zmenila. Tak viete, či sa stav zlepšil.

Informácie zostávajú pri probléme.
server  /  služba  /  verzia  /  známa chyba  /  prehľad
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04 / JEDNODUCHÝ PRACOVNÝ POSTUP

AYAsec vás vedie od prvého zistenia
k vyššiemu zabezpečeniu vašej firmy.
Najprv ukáže, čo je o vašej firme viditeľné z internetu. Potom vám pomôže určiť prioritu, urobiť
opravu a overiť, či sa stav zlepšil.

OD PRVEJ KONTROLY PO PRAVIDELNÉ OVERENIE

01
Pridajte doménu
Najprv potvrďte, že doménu spravujete a
chcete ju kontrolovať zvonka.

02
Spustite kontrolu
Vyberte web alebo ďalšiu službu, ktorú
chcete overiť zvonka.

03
Začnite najdôležitejším
Najprv riešte to, čo má najväčší dopad na
verejne dostupné služby a firemné údaje.

04
Overte opravu
Uchovajte prehľad a porovnajte ďalšiu
kontrolu po oprave alebo zmene nastavenia.

AYASEC JE

AYAsec kontroluje to, čo je o vašej
firme viditeľné z internetu: domény,
servery, služby, verzie a známe chyby.

K výsledkom sa vrátite v prehľadoch a pracovnom
priestore aj po oprave. Vidíte tak, čo sa zmenilo.

AYASEC NIE JE

AYAsec nechráni počítače vo vnútri firmy
a sám nezastaví každý útok. Nenahrádza
antivírus, ochranu počítačov ani odbornú
pomoc pri vážnom incidente.
Je to praktický pohľad na to, čo je z internetu
dostupné, čo môže byť slabé a čo treba riešiť ako
prvé.

Zistite, čo treba zlepšiť ako prvé.
Začnite bezplatnou prvou kontrolou domény. AYAsec vám ukáže
konkrétne ďalšie kroky.

Spustiť kontrolu

app.ayasec.ai/free-trial

AYAsec Bezpečnostný prehľad pre malé a stredné firmy 05 / 05


